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_ INFORMACIOBIZTONSAGI POLITIKA

A SZENTINEL KFT-NEL elkdteleztik magunkat, hogy az informdcidbiztonsagi rendszer miikddési hatdlya
al tartozo tevékenységeinket a legjobb mingségben nyujtjuk, a meghatérozott informaciobiztonsagi
intézkedéseink betartdsaval, ezért megismertiik és cégiink minden munkatdrsaban tudatositottuk a
partnereink informéciébiztonsagra vonatkozo legfontosabb kdvetelményeit, melyek:

° a kapott és kezelt adatok és informéaciok bizalmassaga,

° kiils6 hozzaférések megfeleld korlatozasa,

. megbizhaté munkatdrsak alkalmazasa, valamint

° a szolgaltatas folyamatos rendelkezésre dlldsanak biztositasa.

Ennek megfelelden tevékenységiink biztonsaga igen erds partneri elvéras, igy ez az alapvetd és elemi
érdekiink, ezért az informacidbiztonsagi stratégiankban elsédleges szempont a cégiink informatikai és
egyéb informacios eréforrasainak, valamint a térsasag miikodése szempontjabol rendkivili fontossagu
adatainak, informacidinak védelme a bizalmassdg, a sértetlenség szempontjabol.

Cégiink miikodésével kapcsolatos szakmai elvarasok nagyfoku rugalmassagot kovetelnek a sajat belsd
miikddésiinket illetéen, igy ezen a teriileten az informécik rendelkezésre dlldsdt tekintjuk alapvetd
szempontnak. Ennek érdekében szervezetiinkdn beliil nyitottsagot biztositunk, munkatarsaink részére
elérhetévé tessziik a munkajukhoz sziikséges informdcidkat. Ez a bizalmi alapon valé m{ikddési mod
azt igényli, hogy az informaciébiztonsagi elveket tudatositsuk és azokat minden munkatarsunk
kotelez6 érvénnyel betartsa.

A SZENTINEL KFT. alkalmazdsi teriiletén és kezelésében miikédé informatikai és informdciés rendszerek
tervezésére, bevezetésére, lizemeltetésére és ellendrzésére vonatkozo feladatokat Ugy végezzik el,
hogy a rendszereink védelme a jogszabélyi elGirasoknak eleget tegyen, valamint a védelem hianyabol
eredd kockazatokkal legyen aranyos.

Biztositjuk az informaciok és az informaci6 feldolgozasi folyamatok bizalmassagdt, sértetlenségeét,
rendelkezésre 4llasat, azonosité és ellendrzé folyamatok kialakitasaval, folyamatba épitésével és azok
rendszeres fellilvizsgalataval.

Szervezetbiztonsagunk

Az informécidbiztonsagot gy irdnyitjuk a szervezeten beliil, hogy ezzel kezdeményezziik, fenntartsuk
és ellenérizziik az informdciébiztonsdg megvaldsitasat.

Fenntartjuk a biztonségét a szervezet azon informacié-feldolgoz6 eszkozeinek és informacios
vagyonanak, amelyek a harmadik fél szdmdra hozzaférhetGek Ugy, hogy a szervezet informacio-
feldolgozo eszkozeit korlatozott és ellendrizhetd mddon tessziik hozzaférhetdvé harmadik fél szamara.

Fenntartjuk az informécié biztonsagat akkor is, ha az informaciéfeldolgozési felelSsséget mas
szervezetnek alvallalkozasba adjuk at.

Kockazatkezelésiink

A kockazatkezelésiink soran a meglévé vagyontargyak meghatdrozasat kéveten megallapitjuk a valds
sériilékeny pontokat. A fenyegetés bekovetkezési gyakorisdganak és a sériilékeny ponttal torténd
taldlkozas valdsziniiségének értékeivel egyiitt hatdrozzuk meg a kockazat mértéket, a valdszin(isitett
esemény hatdsanak figyelembevételével. Az intézkedéseket ennek megfelelSen gy hozzuk meg, hogy
annak koltségei egyensulyban legyenek a becsiilt tizleti veszteségekkel.
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Munkatarsaink informacidbiztonsagi szerepe

Gondoskodunk arrél, hogy a munkatérsaink felkésziiltek legyenek egy esetleges informaciobiztonsagot
érint6 esemény bekévetkezésekor, valamint tudatositjuk benniik az informécidbiztonsagi szerepik
fontossdgat.

Oktatdsokkal és folyamatos ellendrzésekkel biztositjuk, hogy a munkatédrsaink a szervezet
informéacidbiztonsagi elGirdsait a szokasos napi munkajuk soran betartsdk.

Fizikai és kérnyezeti biztonsagunk

Megel6zziik az informéciés vagyon elvesztését, sérilését vagy veszélyeztetését, valamint az lzleti
tevékenységek megszakaddsat Ggy, hogy az informaciés vagyont fizikailag védjik a biztonsagi
fenyegetésektdl és a kornyezeti veszélyektdl. Fenntartjuk a szervezet vagyondnak megfelel6 védelmét

:::::

Kommunikacionk és az lizemeletetés iranyitasa

Gondoskodunk az informéacio-feldolgozé eszk6zok pontos és biztonsdgos miikddésérsl dokumentalt
lizemeltetési eljarasok betartdsdval és betartatdsaval, a valtozasok ellendrzésével, a rendszer-
meghibasodasok kockdzatdnak minimalizaldsaval, rosszindulatl szoftverek elleni védekezéssel, az
informéaciofeldolgozas rendszergazda éltal térténd allandd felligyeletével, valamint olyan halézatok
biztonsagi menedzselésével, amelyek tdlnyllnak a szervezeti hatarokon.

Hozzaférési politikank
Az informaciéhoz és az iizleti folyamatokhoz valé hozzéférést az Uzleti és biztonsagi kovetelmények

alapjan hatdrozzuk meg és az alkalmazds soran folyamatosan ellendrizziik és naplozzuk a
bejelentkezést, illetve a hozzaférést.

Az informacids rendszereink beszerzése, fejlesztése, és fenntartasa

Az (j informdaciés rendszerek beszerzését, vagy a meglévs informdcids rendszerek fejlesztését,
fenntartasat gy végezziikk, hogy az informacidbiztonsdg valamennyi alapelve az informacios
rendszerekben megvaldsuljon.

Informacidbiztonsagi incidenseink kezelése

Az informéacidbiztonsaggal dsszefiiggd incidenseket kovetkezetes és hatékony folyamat keretében
kezeljiik, az egyértelm(i felel§sségi viszonyok megjelolésével.

Az lizletmenet-folytonosag biztositasa

Célunk lekiizdeni az lizleti tevékenységek megszakadasait és megvédeni a kritikus tzleti folyamatokat
a nagyobb meghibasodasok és katasztréfak hatasaitol.

Konkrét tervek kidolgozdsaval gondoskodunk arrdl, hogy a biztonsagi események bekdvetkezése utan
a visszadllitdsi- és helyreallitasi folyamtok zdkkenSmentesek legyenek, valamint a zavarok okozta
anyagi kar és id6kiesés minimalis legyen.

Kovetelményeknek valé megfelelGség

Célunk elkeriilni barmely biintetdjogi, a torvényes, illetve szabdlyozoi vagy szerzbdéses
kotelezettségnek, valamint barmely biztonsdgi kovetelménynek a megszegését. Eppen ezért az
informacios rendszer biztonsagat id6r6l idére feliilvizsgaljuk.
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Alkalmazasi teriilet

Személyi hatalya:

Kiterjed a szervezet valamennyi — a feladatokban munkakéri kotelezettségbdl, illetve egyedi megbizas
alapjan eljaré — munkavallaléjéra, akik ,Munkavdllaléi Nyilatkozatot” irtak ald, valamint minden
szerz8déses partnerére, akik érintettek a szervezet informaciébiztonsagaval kapcsolatban.

A SZENTINEL KFT. informéciébiztonsagi rendszerének targyi hatélya:

e A szervezeténél |év6 adatok teljes korére, keletkezésuk, felhaszndlasuk, feldolgozasi helyiik és
megjelenési formajuktdl fiiggetleniil, tovabbd barmely szervezeti egység birtokaban szerepld
hardver- és szoftver eszkdzre, beleértve az eszkdzok miiszaki dokumentdciojat is.

e A szervezet tulajdondban lévé, vagy altaluk tarolt valamennyi informatikai berendezésre,
beleértve a berendezések miiszaki dokumentaciojat is;

¢ A rendszerprogramokra és a felhasznaloi programokra;

e Az adathordozodkra, azok taroldsara és felhasznéldsara, beleértve a feldolgozasra beérkezés és
a felhasznaldkhoz torténd eljuttatas folyamatait is;

e Az informatikai folyamatban szerepl6 valamennyi dokumentaciora;

e Az adatok felhasznalasara vonatkozo utasitdsokra.

A SZENTINEL KFT. informaciobiztonsagi rendszerének teriileti hatdlya:
= 1044 Budapest, Megyeri Ut 40.

A SZENTINEL KFT. informacidbiztonsagi rendszerének miikodési hatalya:

a) Személy, - és Vagyonvédelem

b) Tavfeliigyelet

¢) Biztonsag-Technikai rendszerek tervezése és telepitése
d) Takaritas

e) Rendezvénybiztositas

Elkdtelezettség

Az Informaciébiztonsagi Politikank elveinek érvényesitését egyéb részletes szabalyzatok, intézkedeési
eljarasok, végrehajtasi utasitasok, iranyelvek, kiadaséaval valdsitottuk meg.

Minden eszkdziinkkel és tudasunkkal azt a célt szolgaljuk, hogy az igyfeleink altal rank bizott vagy
tudomasunkra jutott informdcidk esetén meg@6rizziik azok bizalmassdgdt, sértetlenségét és
rendelkezésre dlldsat.

Vezetésiink elkotelezett a hatadlyos nemzeti és nemzetkozi jogszabélyoknak valé megfelelésért,
tovabba a nemzetkdzi normakhoz igazodé I1SO 27001:2014 informacidbiztonsagi iranyitasi rendszer
folyamatos lizemeltetéséért és folyamatos tovdbbfejlesztéséért.

A SzENTINEL KFT. valamennyi alkalmazottjanak ragaszkodnia kell a cég Informacidbiztonsagi
Politikdjahoz, valamint szabdlyozé dokumentumok elirasaihoz és a megfogalmazott
informacidbiztonsagi intézkedésekhez.

Ezen dokumentum aldirdsaval személyesen is megerc’isitem az Informéciébi'ztonségi Politikank
melletti elkdtelezettséglinket.

Budapest, 2021. aprilis 1.
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Fara go Adam
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